Adatstruktarak és
Algoritmusok



5. gyakorlat

Az RSA algoritmus



A gyakorlat felépitése

@ A MODHAT (modularis hatvanyozas algoritmus ismertetése);
@ Az RSA algoritmus ismertetése;
o Az RSA algoritmus matematikai alapjai (kihagyhato);

@ Primtesztek, Carmichael szamok;



A modularis algoritmus



A MODHAT algoritmus az mod(a?, m) értékét szamolja ki.
INPUT: a€Z4, beZy, n€Zs. A bszdm a 2-es
szamrendszerben

k
b= bgbx_1,...,by azaz b= Z b;2'.
i=0

OUTPUT: ¢ = mod(a®, m).



MODHAT (a,b,m || c)

c+—1

FOR i +— k DOWNTO 0 DO

¢ +— mod(c?, m)

IF b; =1 THEN

¢ +— mod(ca, m)

SR NN R

RETURN(c)




Feladat

Szamoljuk ki a mod(63°°,17) értékét.

El6szor atirjuk a 90-et 2-es szamrendszerbe. 90 = 1011010 .

Ezt kévetSen alkalmazzuk a MODHAT algoritmust.

b; | mod(c? 17) mod(63c, 17)

1 | mod(1%,17) = mod(63-1,17) =12
0 mod(122 17) = 8 —

1 | mod(82,17) = 13 | mod(63 - 13,17) = 3
1 [ mod(3%,17) =9 | mod(63-9,17) =6
0 | mod(62,17) =2 | —

1 | mod(22,17) =4 | mod(63-4,17) = 14
0 | mod(14%2,17) =9 | —

Tehat mod(63%,17) = 0.




Feladat

Szamoljuk ki a mod(24°,41) értékét.
Elsszér atirjuk a 40-et 2-es szamrendszerbe. 40 = 1010000 .
Ezt kbvetden alkalmazzuk a MODHAT algoritmust.

mod(40%,41) =1 | —
0 | mod(1%,41) =1 —

b; | mod(c?,41) mod(2c, 41)
1 | mod(12,41) =1 [ mod(2-1,41) =2
0 | mod(22,41) =4 —
1 | mod(4%2,41) =16 | mod(2-16,41) = 32
0 | mod(322,41) =40 | —
0 (
(

Tehat mod(24°,17) = 1, de ez szamolgatas nélkiil is lathaté a kis
Fermat tétel alapjan.



Az RSA algoritmus



@ RSA algoritmust Ron Rivest, Adi Shamir és Leonard Adleman
altal kidolgozott titkositasi eljaras. Az eljaras matematikai
alapja az, hogy a primfaktorizacié, azaz egy nagy egész szam
primszamok szorzataként val6 felbontasa a jelenleg
rendelkezésre allo szamitégépekkel és algoritmusokkal nem
megoldhaté.

@ A sziikséges matematikai elSismeret annak a ténynek az
ismerete, hogy ha p, g primszamok, a egy olyan egész szam,
amelyre Inko(a, pq) = 1, akkor

Ett6l a képlettsl miikédik az RSA algoritmus.



Alice lUzenetet ir Bobnak.
@ M az lizenet;
@ C a titkositott lizenet;

ugyanis Alice azt szeretné, ha az lizenetét csak Bob tudna
dekédolni. Titkositani a P, dekédolni az S fliggvénnyel fogunk.
Azaz

P(M) = C, P = P(n,e) 5=5(n,d) S(C) =M.
A P és az S fliggvények egymas inverzei, ugyanis

M = S(C) = S(P(M)) = (S o P)(M).



@ A szoveges lizenetbdl elészor egy bitsorozatot készitiink, ami a
kettes szamrendszerben egy pozitiv egész szam. Ez a szdm az
M.

e Titkositani az n és e pozitiv egészekkel fogunk. Ezek
nyilvanosak, mindenki szamara lathatéak, tehat az n és e
szamok segitségével mindenki tud titkositani.

@ Fontos még, hogy Inko(M, n) = 1 teljesiiljon, azonban ez
kdnnyen elérhets, (az n két nagy primszam szorzata, ha
ezeknél a primeknél kisebb az M szam, akkor biztosan teljesiil,
hogy Inko(M, n) = 1. Ebbdl arra kdvetkeztethetiink, hogy
hossz( lizenet titkositasara nincs lehet&ségiink, de ez nincs igy,
a hosszl lizenetet részekre bontjuk, a részek mar
titkosithatok.)



Titkositas

A titkositas a kovetkez6 médon torténik:

| C = P(M) = mod(M®, n)|

(szavakba ontve: az M et az e-edik hatvanyra emeljik és vessziik a
kapott szam n modulus szerinti maradékat.) Ez a MODHAT
algoritmussal kénnyen elvégezhets, mivel a MODHAT algoritmus
gondoskodik arrél, hogy a hatvany "ne szalljon el", azaz végig
kezelhetd méret maradjon.



Bob megkapja a titkositott lizenetet, azaz azt, hogy C.
Ahhoz, hogy dekddolni tudja az {izenetet, sziiksége van az n
és d szamokra.

A d az n és az e szamokbél szamolhaté.

Az n két prim szorzata, n = pq. A p és g primeket csak Alice
és Bob ismerik. Az Inko(M, n = pq) = 1 feltétel teljesiiléséhez
elegendd, ha az M szam szamjegyeinek a szama a p és a ¢
szamjegyeinek a szamanal is kisebb.

A dekédolashoz el8szor ki kell szamolni az f értékét:

f=(p-1)(q-1),

majd az d értékét.

A d szam az e szam f modulusra vonatkoz6 multiplikativ
inverze. Ehhez persze teljesiilnie kell az Inko(e, f) =1
feltetelnek, ennek megfelel6en az e szamot eleve igy kell
megvalasztanunk.



A dekdédolas a kovetkezd8 médon torténik:

S(C) = mod(M¢, n).




A miikddés tényleg nagyon egyszer(i, csak két dolgot kell
megjegyezni hozza:
@ a d az e szam f-re vonatkozé multiplikativ inverze, azaz
létezik olyan k egész szam, amellyel de = 1 + kf;

o f=(p—1)(qg—1), igy alkalmazhaté a kis Fermat tételt
kovetd kovetkezmény.

Azt is idézziik fel, hogy
S(C) — Cd — (Me)d — Med — Ml-l—kf — M(M(p—l)(q—l))k’
amibdl kapjuk, hogy

mod(C9, n) = mod(M(MP-D@=1)k ) — M.



Feladat

Legyen M = 65 az iizenet, amit Alice kiild a Bobnak, n = 899 és
e = 11. Ezek nyilvanosak. Az n primfaktorizaciéja szigoraan titkos,
ezt csak Alice és Bob ismerik.

n=23899 =29.31, azaz p =29, g = 31.
f=(p—1)(g—1)=28-30=840.

Ekkor Inko(M, n) = Inko(65,899) =1 és

Inko(e, f) = Inko(11, 840) = 1, tehat teljesiilnek a titkositas és a
dekddolas feltételei.

Elészor titkositsunk: C = P(M) = mod(M¢®, n), ami a modularis
hatvanyozas algoritmussal szamolhaté.



mod(c?,899) mod(65c, 899)

mod(12,899) = 1 mod(65 - 1,899) = 65

mod(6292,899) = 81 | mod(65 - 81,899) = 770

(
(
mod(652,899) = 629 | —
(
(

= o~ o

mod(770%,899) = 459 | mod(65 - 459,899) = 168

Tehat a tikositott tizenet: C = 168.



Most nézziik meg, hogy Bob tudja-e dekédolni az lizenetet. Ehhez
el6szér szamoljuk ki d-t, ami az e-nek az fre vonatkozé
multiplikativ inverze. Ez kib&vitett euklideszi algoritmussal
szamolhaté.
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Ellenérzés: 11 - (—229) 4 840-3 = 1. Tehat
d = —229 4 840 = 611.



A dekédolashoz az S(C)

= mod(C?, n), ami a modularis

hatvanyozas algoritmussal szamolhaté.

od(c?,899)

=)

mod(168c, 899)

mod(1?,899) = 1

mod(168 - 1,899) = 168

mod 1682 899) = 355

mod(3552,899) = 165

mod(1652,899) = 255

mod(168 - 255,899) = 587

mod(168 - 252,899) = 83

mod(83?,899) = 596

mod 5962 ,899) = 111

mod(111%,899) = 634

mod (168 - 103,899) = 223

=l=|olololRrlrklolo|l o

(
(
(
(
(
mod(5872,899) = 252
(
(
(
(
(

) =
mod(6342,899) = 103
mod(223?,899) = 284

mod(168 - 284,899) = 65

Tehat az eredeti tizenet "M = 65" volt.




Matematikai alapok az RSA algoritmus miikodéséhez



Mint ahogy azt a korabbi részben emlitettiik, az RSA algoritmus
miikddése az

képlet ismerete, ahol p, g (kiilonb6zd) primszamok, a egy olyan
egész szam, amelyre Inko(a, pq) = 1. Most megnézziik hogyan jon
ki ez a tétel. (Ez az a bizonyos kihagyhat6 rész.)



Ez az 6sszefliggés valahogy kiszenvedhetd az agynevezett kis
Fermat tételbdl, azonban az elegans Gt a bizonyitashoz az
Euler-Fermat tételen keresztiil vezet.



Kis Fermat tétel

Theorem

Ha p prim, a € Z dgy, hogy Inko(a, p) = 1 (azaz a p prim nem
osztdja az a szamnak), akkor

a”1=1 mod (p).
A kis Fermat tétel kdnnyen kijon az alabbi egyszeriibb allitasbal:

Allitas Ha p prim, a € Z., akkor aP = a modulo (p).



Az Euler-Fermat tétel

Haa€Z,neZy, n>1,Inko(a,n) =1, akkor
¥ =1 mod (n)

A ¢ egy szamelméleti fiiggvény, amely tetszéleges n nemnegativ
egész szamhoz a 0, 1, ..., n — 1 sorozatban n-hez relativ primek
szamat rendeli.

@ Konnyii latni, hogyha n = pq, azaz az n két primszam
szorzata, akkor p(n) = (p—1)(g — 1).
@ Tehat az f az RSA algoritmusban nemcsak azért f, mert a d,

e utan az jon az adbécé-ben, hanem azért is, mert az f az
n-nek a ¢-je.



Most tekintsiik az Euler Fermat tétel bizonyitasat.

Legyenek a és n olyanok, mint az Euler-Fermat tételben. Tekintsiik
a Z, maradékosztaly gy(rit. Ez a szorzasra nézve egy félcsoportot
alkot. Az invertalhat6 elemek ennek a félcsoportnak egy
részcsoportjat alkotjak.

Tehat Z,-ben azok a maradékosztalyok, amelyek n-hez relativ
primek, csoportot alkotnak, amelyet redukalt maradékosztaly
csoportnak neveziink. Ennek a csoportnak a rendje (elemeinek a
szama) éppen ©(n).

Lagrange tétele szerint elem rendje osztéja a csoport rendjének.
Ehhez megint kell két definicié, csoport rendje, elem rendje.



Egy G = G(-) csoport rendjének a G halmaz szamossagat
nevezziik.

Ha g € G és G véges halmaz, azaz G véges rendii csoport, akkor
létezik olyan n € Z, amelyre g” = 1, ahol 1 jeldli a multiplikativ
egységet.

A fentiek alapjan tudjuk értelmezi az g € G elem rendjét, amit |g|
mdédon jeldliink és

gl :=min{z € Z,|g" =1}

médon értelmeziink.
Igy kapjuk, hogyha a és n relativ primek, akkor Lagrange tétel
alapjan (elem rendje osztdja a csoport rendjének)

a#" =1 mod (n),

tehat a tételt bebizonyitottuk.



A kis Fermat tételen alapulé primteszt



@ A kis Fermat tétel azt mondja ki, hogyha p prim és
Inko(a, p) = 1, akkor a1 =1 mod (p). Ebbél
kontrapoziciéval kapjuk, hogyha Inko(a, p) =1 de aP~1 # 1
mod (p), akkor p nem prim.

@ Tehat, ha egy pozitiv egész szam megbukik egy ilyen
primteszten, akkor az biztosan Osszetett szam, tehat nem
prim. Ha azonban atmegy egy ilyen primteszten, akkor még
nem biztos, hogy prim.

@ Azok a szamok, amelyek az dsszes kis Fermat tételen alapulé
primteszten dtmennek, mégsem primek, az Ggynevezett
Carmichael szamok. Ezek szama végtelen. llyen szam példaul
az 561, amelyet maga Carmichael talalt meg 1910-ben.



Alprimek

Ap€eZy, p>1szamot alprimnek nevezziik, ha létezik a € 7.,
agy, hogy Inko(a,p) =1 és

P 1=1 mod (p),

de p nem prim.



Charmichael szamok

Ap€Z, p>1szamot Carmichael szamnak nevezziik, ha
a1=1 mod (p).

minden olyan a € 7, esetén, amelyre Inko(a, p) =1, de p nem
prim, azaz a Charmichael szamok azok az 1-nél nagyobb pozitiv
egész szamok, amelyek minden olyan primteszten atmennek,
amelyek a kis Fermat tételen alapulnak, mégsem primek.

Charmichael szamok: 561, 1105, 1729, 2465, 2821, 6601, 8911, ...
végtelen sok van beléliik.



KOSZONOM A FIGYELMET



